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OBJETIVO

Apresentar os fundamentos, requisitos e controles da ISO/IEC 27001, demonstrando como
implementar e manter um Sistema de Gestdo de Seguranca da Informagdo (SGSI)
alinhado as melhores praticas e as experiéncias reais de implanta¢cdo e auditoria.
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CONTEUDO PROGRAMATICO

MODULO 1 - FUNDAMENTOS DE SEGURANGA DA INFORMAGAO E SGSI

Conceitos bdsicos: informacgéo, dado, ativo de informagéo

Principios de seguranga: confidencialidade, integridade, disponibilidade e outros atributos
(autenticidade, rastreabilidade, privacidade)

A familia de normas ISO/IEC 27000 (27001, 27002, 27005 etc.)

O que é um Sistema de Gestdo de Seguranga da Informagdo (SGSI)

Ciclo PDCA aplicado & seguranga da informagdo

MODULO 2 - ESTRUTURA E REQUISITOS DA ISO/IEC 27001

Contexto da organizac¢do, partes interessadas e escopo do SGSI

Lideranga, papéis, responsabilidades e politica de seguranga da informagéo

Planejamento: abordagem baseada em riscos e oportunidades

Apoio: recursos, conscientizagdo, comunicagdo e controle documental

Operagdo: processos, procedimentos e controles

Avaliacéo de desempenho: monitoramento, medigdéo, auditorias internas e andlise critica pela
direcdo

Melhoria continua e tratamento de ndo conformidades

MODULO 3 - GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO

Conceitos de risco, ameaca, vulnerabilidade e impacto

Integragéo com metodologias de gestdo de riscos (1SO 31000, por exemplo)
Identificagdo e classificagéo de ativos de informagéo

Metodologia bdsica de andlise e avaliagdo de riscos de S|

Critérios de aceitagdo de risco e tratamento de riscos

Registro de riscos, plano de tratamento e priorizagdo de agdes

MODULO 4 — CONTROLES DE SEGURANGA: ANEXO ADA ISO/IEC 27001

Vis@o geral dos dominios e categorias de controles

Controles organizacionais, de pessoas, fisicos e tecnoldgicos

Governanga e politicas de seguranga

Gestdo de acesso, criptografia, backup, continuidade e resposta a incidentes
Seguranga em fornecedores, nuvem e servicos terceirizados

Como selecionar e justificar controles (Declaragdo de Aplicabilidade — SoA)

MODULO 5 - IMPLEMENTAGAO PRATICA DE UM SGSI

Passos para implantar um SGSI do zero ou evoluir o existente

Definig@o de escopo, inventdrio de ativos e responsabilidades

Elaboragéo de politicas, normas e procedimentos internos

Integrag@o com outras estruturas de governanga, compliance e privacidade (LGPD)
Indicadores de desempenho (KPIs/KRIs) em seguranga da informagéo

Dores mais comuns na implantagdo e como mitigd-las

MODULO 6 - AUDITORIA, CERTIFICAGAO E CONFORMIDADE

Tipos de auditoria: interna, externa, certificagé@o e auditorias de clientes/6rgdos de controle
Como se preparar para uma auditoria ISO 27001

Evidéncias tipicas, trilhas de auditoria e documentagdo minima

Tratamento de achados, planos de agdo e licdes aprendidas

Integragd@o com auditorias de Tl, de conformidade e de governanga
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INSTRUTOR

JETRO MISSIAS

Bacharel em Administragdo pela UnB, com pdés-graduagcdo em Direito Financeiro e
Tributdrio e Direito Administrativo. Auditor do TCU e especialista em Gestdo de Riscos e
Controles Internos, lidera a Diretoria de Governanga de Seguranca da Informagdo e
Protecdo de Dados do Tribunal. Premiado no TCU pelo trabalho em auditoria, possui ampla
experiéncia em fiscalizagdo de grandes orgcamentos. Como instrutor na Conexxdes
Educacgdo, ministra cursos sobre Governanga, Auditoria e Gestéo de Riscos no setor publico
e em empresas estatais, com énfase nas melhores praticas e normas internacionais.
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INFORMACOES GERAIS

P> DATA P> HORARIO

18 a 22 de maio de 2026 (O 14has18h

P> INVESTIMENTO > CARGA HORARIA
%> R$ 2.190,00 (C: 16 horas

> FORMA DE PAGAMENTO (CREDITO EM CONTA)

Banco do Brasil: Ag 2971-8 | C/C 99805-2
Banco Itat: Ag 0935 | C/C 74821-0

} TELEFONE } E-MAIL
(© +55 71 99188-3163 incompany@conexxoes.com.br

ESTE TREINAMENTO PODE SER CUSTOMIZADO PARA
SUA ORGANIZAGCAO. SOLICITE UMA PROPOSTA.

* Apbs a confirmacgdo do curso, e
mesmo antes que tal fato ocorra, a
Conexxdes Educagdo reserva-se
ao direito de adiar, cancelar ou
substituir o Instrutor, quando
ocorrerem fatores externos que
impecam sua efetivagdo ou por
falta de quérum.

Desta forma, ndo se aplica a
Conexxdes o pagamento de
multas.
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